Klemsan-

Ethernet
»_Antenna

KG51xx
Kullanim Kilavuzu

klemsan.com.tr



Bolim1 GENEL BILGILER

1.1 Dogru Kullanim ve Glivenlik 02
1.2 Genel Ozellikler 02
Urlin Secim Tablosu s 02

B6lim2 CIHAZ TANIMLAMALARI

2.1 Fiziksel Baglantilar e 04
2.2 Cihaz Uzerindeki LED Bildirimler ve BUTONIAr — ..ovoeeeeeeeeeee oo 05

Bolim3 WEB ARAYUZ

BTGNS s 07
3.2Gosterge Paneli e 08
.21 AGAyarlart e 09
3.2.2 Seri Baglanti Ayarlari s 10
3.2.33.2.3 MQTT Broker Ayarlarl e 10
3.3Cihaz Ayarlar s 11
33T AGAyarlar s 11
3.3.1.1 Yerel A Ayarlart e 12
33 T2WI-FLAyarlart s 12
3.3 1.3GSMAyarlart s 13
3.3.2 Seri Baglanti Ayarlari 13
3.3.3MQTT Broker Ayarlari s 14-16
3.3AMQTT Ayarlart e 17-25
3.3.5TagBilgileri 25
3.3.6 Deger DeqiSimi s 26
3.3.7MQTT Okuma Ayarlart e 26
3.3.7.1 Veri Grubu Olusturma e 26-27
3.3.7.20BIS Kodlari Tanimlama e 27-29
3.3.8 Tumiinii igeri Aktar / Disart AKtar e, 29
3.3.9TUMUNUT YAz 29
3.4 Guvenlik Ayarlart e 30
3401 GUvenlik s 30
34.21PFiltreleme s 30
3.5Sistem YONetimi s 31
3.5. 1 Genel Ayarlar 31-32
3.5.2Zaman Ayarlart 32-33
3.5.3PINGTEST s 33-34
3.5.4L0glar 35
3.5.4.1 Haberlegme istatisti§i =~ e, 35
3.5.4.2 Haberlesme Trafigi e 36
3.5.4.3SistemM LOg e 36
3.5.5Yazilm Glincelleme s 37
3.6 Cihaz Bilgileri 38-39
3.7Yeniden Basglat 39

Bolim 4 TEKNIK OZELLIKLER

4.0 Teknik OzelliKIer s 41



BOLUM 1

GENEL BILGILER



1.1Dogru Kullanim ve Guvenlik

+ Montaj ve baglantilar yetkili kisiler tarafindan kullanma kilavuzundaki talimatlara uygun olarak
yapilmalidir. Baglantilar dogru bir sekilde yapilmadan cihaz ¢alistinrimamalidir.

+  Cihaz sebekeye baglanmadan once, enerjinin kesildiginden emin olunuz.

+  Cihazi temizlemek tozunu almak igin kuru bir bez kullaniniz. Alkol, tiner veya asindirici bir madde
kullanmayiniz.

+  Cihaz, ancak biitiin baglantilar yapildiktan sonra, devreye alinmalidir. Cihazin igini agmayiniz. iginde
kullanicilarin miidahale edebilecegi parcalar yoktur.

«  Cihaz rutubetli, 1slak, titresimli ve tozlu ortamlardan uzak tutulmalidir.

I Yukaridaki onlemlerin uygulanmamasi sonucu dogacak istenmeyen durumlardan Uretici

® firma sorumlu degildir.

1.2 Genel Ozellikler

1.2 Genel Ozellikler

KG51xx serisi cihazlar; IEC 62056-21 protokoliinii MQTT protokoliine doniistiirmek lzere tasarlanmis bir
loT gateway'dir. Cihaz 2 adet RS485, 2 adet RS232 ve Ethernet arayiiziine sahiptir. Cihaz, TCP/IP altyapisina
Ethernet arayiizii ile dahil olabilecegi gibi opsiyonel olarak WI-FI ve 4G kullanarak da dahil olabilir.

+  MAQTT ve IEC 62056-21 protokollerini destekler.

+  TLS/SSL destegi sayesinde uctan uca guvenli baglanti saglar.
MQTT protokolii sayesinde RS485-RS232 seri haberlesme arayiizlerine sahip cihazlarin birbirleri ile
iletisim kurmasini saglar.

+  Web arayiizii tGzerinde versiyon giincelleme olanagi sunar.

Uriin Secim Tablosu

Uriin Adi Siparis No Uriin Agiklamasi Donanim Tipi Register Sayisi
KG510 601740 IEC 62056-21 - MQTT Gateway Ethernet 500

KG510W 601745 IEC 62056-21 - MQTT Gateway Ethernet + WI-FI 500

KG510G 601750 IEC 62056-21 - MQTT Gateway Ethernet + 4G 500
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BOLUM 2

CIHAZ
TANIMLAMALAR]



Cihaz enerjilendikten yaklasik 30 saniye sonra isletim sisteminin baslatildigi anlamina gelen bir uyari sesi
duyulur. igletim sisteminin agilmasinin ardindan yaklasik 40 saniye sonunda ise kisa araliklar ile 2 adet
uyari sesi daha duyulur. Bu sesler ise, cihaz izerinde yazihmin aktiflestigi anlamina gelir. Yazilimi aktiflesen
cihazlar web arayiiziine baglanabilirler.
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Ethernet

KG510W
IEC 62056-21 MQTT Gateway

Klemsan®

2.1Fiziksel Baglantilar

DC+ / DC- Terminalleri
Cihaza besleme girisi yapildigi terminalleridir. 9 .. 36V DC arasi gerilim uygulanmalidir.

Ethernet
Cihaz, Ethernet arayizii lizerinden MQTT protokoliind kullanarak haberlesir.

COM1 ve COM2 Terminalleri

Seri haberlesme arayiizlerinin bulundugu terminallerdir. Cihazda birbirinden bagimsiz 2 adet RS485 ve 2
adet RS232 haberlesme araylizleri bulunur.

RS232 haberlesme arayiizii Tx ve Rx olarak, RS485 haberlegsme arayiizii ise D+ ve D- olarak isimlendirilmistir.

Anten (Antenna)
WI-Fl agini kullanarak haberlesme saglayan cihazlarda bulunur. Harici anten baglantisinin yapildigi SMA tipi
baglanti noktasidir.

Mikro SIM Kart Girisi

GSM altyapisini kullanarak haberlesme saglayan cihazlarda bulunur. Bu giris yalnizca mikro SIM kartlari
destekler. Mikro SIM kart takilmaz ise veya PIN kilidi agik olmayan bir mikro SIM kart takilir ise cihaz, GSM
agina baglanamayacaktir.

04



2.2 Cihaz Uzerindeki LED Bildirimler ve Butonlar
Cihaz lizerinde 4 adet LED bulunmaktadir.

Power
Kirmizi renkte olan LED, cihazin enerjili oldugunu gosterir. Cihaz enerjilendirildikten sonra siirekli olarak aktif
kalacaktir.

System On
Sari renkte olan LED, cihazin isletim sisteminin baslamasinin basladigini gosterir. isletim sisteminin
baglamasi ile beraber (enerjilendikten yaklasik 30 saniye sonra) siirekli olarak yanip sonmektedir.

Broker Ok

Sari renkte olan LED, MQTT protokolii kullanilarak haberlesme yapilacak olan Broker'a baglanildigini
gostermektedir. Baglantinin saglanmasinin ardindan LED siirekli olarak aktif kalacaktir. Broker baglantisinin
herhangi bir sekilde kopmasi (Ethernet, WI-FI veya 4G baglantisinin kopmasi) sonucundaiilgili LED yaklasik 5
dakika daha aktif olacaktir. Bu siire igerisinde cihaz, broker'a veri gondermeyi dener. Baglantisi saglanamaz
ise LED pasif olacaktir.

MQTT Message
Sari renkte olan LED, cihaz tarafindan broker'a veri gonderildigi anlamina gelir. IEC 62056-21 tarafindan
alinan basarili veya basarisiz haberlesme verileri JSON formatinda MQTT broker'a génderildiginde aktif olur.

Reset Butonu
Reset butonuna >2 saniye basildiginda cihazin IP adresi ve web arayiiziine giris sifresi varsayilana donecektir.

Varsayilan IP: “192.168.35.15"
Varsayilan Sifre: “1234”

! KG 500W igin IP resetleme yapilirsa, WI-FI bilgileri (WI-FI Adi ve Sifresi) silinecektir.
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BOLUM 3

WEB ARAYUZ



5 WER ARAYUZ e

KG51xx web arayiizii, KG51xx serisi tim cihazlarin konfigiirasyonlarinin yapilabildigi, gomilii web sunucusu
lizerinde galisan bir yaziimdir. internet tarayicisinin adres kismina KG51xx cihazinin IP adresi yazilarak giris
sayfasina erisilebilir. IP adresi unutulan cihazlarin “Reset” butonuna >2sn basilarak varsayilan IP adresine
dondiirilebilir.

Varsayilan IP adresi: 192.168.35.15

3.1Giris

Cihazin IP adresi internet tarayicisina yazildiktan sonra "Giris" ekrani agilir. Giris sayfasinda istenilen sifre
bilgisi girilmelidir. Sifre bilgisi unutulan cihazlar “Reset” butonuna >2sn basilarak varsayilan sifre kullanilr.

Klemsan®

Girig
‘ Sifre

‘ Tiirkge - Tarkiye v

1.00

v1.0 All rights reserved. 2021 @ Klemsan A.S.

3.1.1 Giris Ekrani

Varsayilan Sifre: 1234
Basarili girisin ardindan kargilama ekrani agilir. Karsilama mesajinda 4 adet bilgi bulunur.

Son basarili girig: Bir onceki basarili girisin zaman bilgisini gosterir.

Son basarili giris IP: Bir dnceki basarih giris gergeklestirilen bilgisayarin IP adres bilgisini gosterir.

Son basarisiz giris: Bir 6nceki basarisiz giris denemesinin zaman bilgisini gosterir.

Son basarisiz girig IP: Bir 6nceki basarisiz giris denemesi yapilan bilgisayarin IP adres bilgisini gosterir.

Eger varsayilan sifre kullanilarak web arayiiziine giris yapilirsa, gilivenlik sebebi ile sifre
e degistirme uyarisi verilir. “Tamam" butonuna tiklanarak sifre degistirme islemi yapilabilir.
Sifre degistirme islemi 3.4.1 Giivenlik baslhgi altindan anlatiimaktadir.
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3. WEB ARAYUZ

3.2 Gosterge Paneli

Genel cihaz ayarlarinin gosterildigi sayfadir.

Gostorga Paneli

IEC62056 MQTT Gateway

© Ag Ayarlari @ Seri Baglanti Ayarlant @MQTT Broker Ayarlari

URL  broker.klemsan.com:8663

Yerel Ag Ayarlari COM1 Ayarlari
MQTT Versiyonu  Otomatik
MAC  64:CF:D9:DO:AF:50 Zaman Agimi(msn) 1000 Kullanict Adi
DHCP pasit i
COM2 Ayarlari e
1P Adresi 192.168.36.15 istemci Kimligi IEC62056-MQTTGateway
Alt AG Maskesi 255.266.0.0 Zaman/Azemiman); 1000, Canli Kalma Araligi(sn) 120
AG Gegidi 152.168.35.254 Temiz Oturum _ Pasit
DNS Adresi 8885 Gavenllk MQTT/TLS - CA imzah Sunucu Sertifka

DNS Adresi 8044
Wi-Fi Ayarlar

mac
WiFi Adi KLEMSAN
DHCP Akt

1P Adresi

o o e Ko G o1 90 e T T 5 710900 AR 05 770000 BN otk
3.2.1 Gosterge Paneli

Gostorga Paneli

IEC62056 MQTT Gateway

0 Ag Ayarlari @ Seri Baglanti Ayarlart ®MQTT Broker Ayarlart

URL  broker Klemsan.com:8853

Yerel Ag Ayarlar COM1 Ayarlari
MQTT Versiyonu Otomatik
MAC 30:E2:83:49:56FD Zaman Asimi(men) 1000 Kullanier Adi
DHCP pasit itro
COM2 Ayarlari g
1P Adresl 192.168.38.60 ltomoi Kimigi IEC62056-MQTTGateway
Alt A§ Maskesi  255.255.0.0 Zsman Asmamen): 11000, Canli Kalma Araligi(en) 120
Ag Gogidi  192.168.35.254 Temiz Oturum  pasit
DNS Adresi 120808080 Gavenlik MGTT/TLS - CA imzai Sunucu Sertifika

DNS Adrosi 22168680
GSM Ayarlar

IME! 864909045026244
1P Adresi
APN AcH

Kullanion Adi

sifre.

3.2.2 Model Gosterge Paneli

! Gosterge panel gorseli modellere gore degisiklik gostermektedir.
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3.2.1 Ag Ayarlan

Cihaz modeline bagli olarak degisen Ethernet, WIFI ve GSM arayiizlerinin ag ayarlarinin gosterildigi kisimdir.

@ Ag Ayarlari @ Ag Ayarlar

Yerel Ag Ayarlari Yerel Ag Ayarlari
MAC  64:CF:D9:DO0:AF:50 MAC  30:E2:83:49:56:FD
DHCGP  Pasif DHCP  Pasif

IP Adresi 192.168.35.15 IP Adresi  192.168.38.60

E s Alt A§ Maskesi 255.255.0.0
Alt A Maskesi 255.255.0.0

B Ag Gegidi  192.168.35.254
A§ Gegidi  192.168.35.254

DNS Adresi  120.80.80.80
DNS Adresi 3.8.8.8

DNS Adresi 221.5.88.88
DNS Adreai 8.8.4.4

o GSM Ayarlari
Wi-Fi Ayarlari

IMEI 864999045326244
MAC
IP Adresi
Wi-Fi Adl KLEMSAN

APN Adi
DHCP  Aktif
Kullanici Adi
IP Adresi
Sifre
3.2.1.1 WIFI ag gorseli 3.2.1.2 GSM Gorseli

Yerel ag ayarlari altinda cihazin Ethernet MAC adresi, statik IP adresi, alt ag maskesi, ag gecidi adresi ve DNS
adresi bilgileri yer almaktadir.

| Ethernet portu, KG51xx serisi biitlin cihazlarda ortak olarak bulundugu igin “Yerel Ag
Ayarlan” bilgileri de ortak olarak bulunmaktadir.

KG510W model cihazda "WI-FI Ayarlan”" bulunmaktadir. WI-FI ayarlar altinda WI-FI MAC adresi, WI-FI
Uzerinden baglanilan kablosuz ag adi (SSID), DHCP aktiflik durum bilgisi ve IP adresi yer almaktadir. Eger
DHCP pasif durumda ise alt ag maskesi ve ag gecidi adresi bilgileri de yer almaktadir.

KG510G model cihazlarda ise "GSM Ayarlari" bulunmaktadir. GSM ayarlari altinda ise IMEI numarasi, IP adresi,
APN adi, kullanici adi ve sifre bulunmaktadir.
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3.2.2 Seri Baglanti Ayarlar

Cihazin COM portlarina ait zaman asimi bilgileri bu kisimda yer almaktadir.

@ Seri Baglanti Ayarlari

COMA1 Ayarlan
Zaman Asimi(msn) 1000

COM2 Ayarlar

Zaman Asimi(man) 1000

3.2.2.1 Gosterge Paneli - Seri Baglanti Ayarlari

3.2.3 MOTT Broker Ayarlari

Cihazdaki broker ayarlarinin gosterildigi kisimdir. Broker URL, versiyon, kullanici ad, sifre, istemci kimligi, canli
kalma araligi, temiz oturum, giivenlik bilgileri bu alanda gosterilir.

& IP/Port Ayarlan

IP 1: 102.168.38.03 Port 1: 502
IP 2: 176.235.143.18 Port 2: 4614
IP 3: 5.11.180.185 Port 3: 502
IP 4: Port 4:
IP 5: Port 5:
IP 6: Port 6:
IP 7: Port 7:
IP 8: Port 8:
IPa: Port 9:

IP 10: Port 10:

3.2.3.1 MQTT Broker Ayarlari
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3.3 Cihaz Ayarlari

haz ayarlarinin yapildigi sayfadir. Yapilan biitiin ayarlar disari veya iceri aktarilabilir. Yapilan biitiin
konfiglirasyonlardan sonra “Timiinii Yaz" butonu kullanilarak ayarlar cihaza yazilmalidir.

Cihaz Ayartari Gy NZ 1@

IEC62056 MQTT Gateway

Cihaz Ayarlar
Ag Ayarlan | SeriBaglanti Ayarlari  MQTT Broker Ayarlan  Mqtt Ayarlan  Tag Bilgileri  Deger Degisim  MQTT Okuma Ayarlar SR ERVE T S SRR Ve T

I Yerel Ag Ayarlar

Wi-Fi Ayarlan

Yerel Ag Ayarlari @

DHCP
[m]
IP Adresi

l 192.168.35.15 ‘

Alt Ag Maskesi

‘ 255.255.00 ‘

AQ Gegidi

‘ 192.168.35.254 ‘

DNS Adresi

l 8888 ‘

DNS Adresi

[ 8844 ‘

3.3.1WIFI Cihaz Ayarlari

Nihgti = - s

IEC62056 MQTT Gateway
Ag Ayarlan | SeriBaglanti Ayarlan  MQTT Broker Ayarlan  Matt Ayarlan  Tag Bilgileri  Deger Degisim  MQTT Okuma Ayarlari
I Yerel Aj Ayarlari
cmaaran | YTl A Ayarlari 2]
DHCP
o
IP Adresi
‘ 192.168.38.60 ‘
Alt A§ Maskesi
l 255.255.0.0 ‘
Ag Gegidi
[ 192.168.35.254 ‘
DNS Adresi
‘ 120.80.80.80 ‘
DNS Adresi
l 221.5.88.88 ‘
3.3.2 GSM Cihaz Ayarlari

3.3.1 Ag Ayarlari

Bu sekmede, cihazlarin sahip olduklari Ethernet, WI-FI ve GSM arayiizlerinin ayarlari yapilmaktadir. Cihaz
modellerine bagl olarak ilgili sayfa degisik gostermektedir.
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3.3.1.1 Yerel Ag Ayarlari

Cihazin sahip oldugu Ethernet arayiizii igin IP adresi, alt ag maskesi, ag gecidi ve DNS adresi ayarlarinin
yapildigi bélimdir. KG51xx serisi cihazlarda ortak olarak Ethernet portu bulunmaktadir ve bu sayfa hepsiigin
ortaktir.

Yerel Ag Ayarlar @

DHGP
O
IP Adresi

‘ 192.168.35.15 |

Alt A Maskesi

‘ 255.255.0.0 |

AJ Gegidi

‘ 192.168.35.254 |

DNS Adresi

‘ 8.8.8.8 |

DNS Adresi

‘ 8844 |

3.3.1.1.1 Yerel Ag Ayarlari

| Sayfaninigerisindeki baghgin yaninda bulunan “ @" simgesi iizerine ok ile gidilerek
mendi ile ilgili temel bilgiler edinilebilir.

3.3.1.2 WI-FI Ayarlari

KG510W cihazlarinda bulunan bu sekmede, cihazin WI-FI agina dahil olabilmesi igin gerekli ayarlar
yapilmaktadir. WI-FI agina katilabilmesi igin WI-FI Adi (SSID), WI-FI sifresi ve IP bilgileri girilmelidir. DHCP
aktif edilirse, cihaza rastgele bir IP tanimlanacaktir.

Cihazin Ethernet IP'si veya WI-FI IP'si ile web arayliziine baglanilabilir.

Wi-Fi Ayarlar @

Wi-Fi Adi

‘ KLEMSAN ‘

Wi-Fi Sifresi

IP Adresi

‘ 192.168.2.10 ‘

Alt A Maskesi

‘ 255.255.255.0 ‘

Ag Gegidi

‘ 192.168.2.1 ‘

3.3.1.2.1. WI-FI Ayarlari
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5. WER ARAYUZ T wosocsens

3.3.1.3 GSM Ayarlan

KG510G cihazlarinda bulunan bu sekmede, cihazin GMS altyapisini kullanarak internete baglanmasi igin
gerekli olan ayarlar yapiimaktadir. APN adi, kullanici adi ve sifre bilgileri girilmektedir.

GSM Ayarlar @

APN Adi

‘ mghbs ‘

Kullanict Adi

internet ‘

3.3.1.3.1. GSM Ayarlari

| Sayfaninigerisindeki baghgin yaninda bulunan “ @ " simgesi iizerine ok ile gidilerek
mendi ile ilgili temel bilgiler edinilebilir.

3.3.2 Seri Baglanti Ayarlari

Cihaz lizerinde 2 adet COM Port bulunmaktadir. Her bir COM port, 1'er adet RS485 ve RS232 arayiizlerine
sahiptir. Cihazin sahip oldugu COM Portlarin “Zaman Asimi" ayarlari bu sekme icerisinde yapilmaktadir. Birimi

milisaniyedir.
COM1 Ayarlar @ COM2 Ayarlar @
Zaman Agimi{msn) Zaman Asimi{msn)
‘wooo ‘ ‘1000 ‘

3.3.2.1 Seri Baglanti Ayarlari
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3.3.3 MOTT Broker Ayarlari

MQTT, yayin ve abone olma mantigina dayanan, makineden makineye (M2M) haberlesmeye olanak saglayan,
bir mesajlasma protokoliidiir. TCP/IP {izerinden mesaj yayinlamayi veya almayi saglar.

MQTT haberlesmesi yapan cihazlar istemci (client) olarak calisirlar ve mesajlagsmayi bagl olduklari araci

(broker) adi verilen sunucu Ulizerinden yaparlar. Brokerlar 6zel olabilir, ayrica acik kaynakli olan test.mosquitto.
org, iot.eclipse.org gibi brokerlar da en yayin kullanilan acik kaynakli brokerlardir.

Cikig Kanah icin “Konu“ya abone olunmas:

‘\(IB

- Q | RS485/RS232

MOTT istemci MOTT Broker

EASYI0 5M gikis durumunun yayinlanmas:

®» 0

{ RS485/RS232

MOTT istemci MOTT Broker

Motoru pasif etmek igin bir kontrol mesaji yaymnlanmas:

{ RS485/RS232

MOTT istemci MOTT Broker

3.3.3.1 MQTT Haberlesme

Bu sekmede ise, cihazin baglanip veri gonderecedi broker'in ayarlari yapilmaktadir.

URL: Baglanilacak olan broker'in adres bilgisi bu alandan girilmektedir. Bu bilgi "IP.Port" seklinde girilebilecegi
gibi, “URL:Port" olarak da girilebilir. Ornegin;

IPPort: 5.196.95.208:8883

URL:Port: test.mosquitto.org:8883
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5. WER ARAYUZ T wosocsens

MQTT Versiyonu: Broker'in destekledigi MQTT versiyonunun girildigi alandir. Cihazda, 3.1 ve 3.1.1 olmak
izere iki adet MQTT versiyonu desteklenmektedir. Versiyon bilgisi "Otomatik” olarak segildiginde ise, broker
tarafindan desteklenen versiyon bilgisi otomatik olarak segilir.

Kullanici Kimlik Dogrulama: “Kullanici Adi" ve "Sifre" bilgilerinin girilebilmesi igin aktif edilmesi gereken
kisimdir.

Kullanici Adi ve Sifre: Baglanilacak olan broker glivenlik amaci ile kullanici adi ve sifre ile baglantiyi destekliyor
ise, ilgili kullanici bilgileri bu alana girilmelidir. Bu bilgiler bos birakildiginda cihaz, kullanici adi ve sifre bilgisi
olmadan broker'a baglanmaya ¢alisacaktir.

Temiz Oturum (Clean Session): Temiz oturum aktif edildiginde broker'da cihaza ait bilgiler tutulmaz. Baglanti
koptugunda bilgiler sifirlanir ve yeniden baglanti yapilmasi gerekir. Pasif konumdayken ise, baglanti kopup
tekrar geri geldiginde, yeniden abone olmaya gerek kalmaz.

istemci Kimligi (Client ID): Broker ile veri aligverisinde olacak istemci (client) cihazin kimligidir. Bu kimlik, ayn
broker'a baglanacak olan cihazlar i¢in benzersiz olmaldir. Bu bilginin benzersiz olarak belirlenebilmesi igin
verilen kimlige cihazin seri numarasinin eklenmesi énerilir. Ornegin;

IEC62056-MQTTGateway-Xxxxxx (xxxxxx Seri numarasini temsil etmektedir.)

Canli Kalma Araligi (Keep Alive Interval): Burada belirlenen siirede bir veri akisi olmazsa, cihaz, broker'a bir
ping gonderir ve cevap bekler, cevap almasi durumunda baglantinin hala var oldugu teyit edilmis olur ve bu
siire bastan baslar. Bu siire sonunda broker'dan cevap alinamaz ise broker baglantisi kopmus demektir ve
cihazda tanimlanan “Son istek Mesaji" bilgisi broker tarafindan yayinlanacaktir.

J Burada tanimlanan siirenin maksimum 2 kati sonunda broker'a ping gonderilir ve
baglantinin olup olmadigi anlagiimis olur.

Son istek Bayragi: Cihazin broker baglantisi koptugunda, génderilecek olan “Son istek Mesaji” bilgisinin aktif
edildigi kisimdr.

Son istek Konusu: Gonderilecek olan “Son istek Mesaji" bilgisinin konusudur.

Son istek Mesaji: Baglanti koptugunda “Son istek Konusu” bashiginin altinda génderilen mesajdir.

Son istegi Koru: Aktif edilmesi halinde “Son istek Mesaji" bilgisinin broker'da durmasi saglanr.

Son istek QoS: Gonderilecek olan “Son istek Mesaj" bilgisinin kalitesinin belirlendigi alandir.

Giivenlik: Yapilacak broker baglantisinin giivenlik tipinin belirlendigi kisimdir. “MQTT/TCP", "MQTT/TLS

- CA imzali Sunucu Sertifika" ve "MQTT/TLS-Kendinden imzali Sertifika" olmak tizere 3 farkh giivenlik tipi
desteklenmektedir.
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“MQTT/TCP" segilmesi durumunda giivenlik olmadan baglanti yapilir. Herhangi bir sertifika bilgisi
istenmemektedir.

“MQTT/TLS CA imzali Sunucu Sertifika" secilmesi durumunda tek taraf imzali bir sertifika ile baglanti
yapilir. “istemci Sertifikas” istenmektedir.

“MQTT/TLS Kendinden imzal Sertifika” segilmesi durumunda ise 2 sertifika ve anahtar dosya ile baglant
yapilir. “istemci Sertifikas!”, “Sunucu Sertifikasi” ve “Sunucu Anahtar Dosyas!" istenmektedir.

! ilgili sertifikalara sahip olmayan cihazlar, broker'a baglanamaz.

MQTT protokolii gerek 6zel uygulamalarda gerekse loT platformlarinda giivenlik sebebiyle aktif olarak TLS/
SSL destegi ile birlikte kullanmaktadir. TLS/SSL destedgi ile birlikte kullanimi igin broker'in bulundugu sunucu
lizerinde sertifikalarin olusturulasi gerekmektedir.

SSL Versiyon: Giivenlik Tipi MQTT/TCP segilmedigi durumda aktif olmaktadir. ilgili broker igin olusturulan
sertifikanin SSL/TLS versiyonu secilmelidir.
Bu kapsamda KLEMSAN, broker ve sertifika hizmeti sunmaktadir.
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3.3.3.2 MQTT Broker Ayarlari

| Sayfaninigerisindeki baghgin yaninda bulunan “ @ " simgesi tizerine ok ile gidilerek
mendi ile ilgili temel bilgiler edinilebilir.
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3.3.4 MOQTT Ayarlan

KG51xx serisi cihazlarin MQTT protokolii Gizerinden konfigiire edilebilmesi igin gerekli olan “Topic" bilgilerinin
girildigi sekmedir. 5 farkli iglem, MQTT protokolii kullanilarak yapilabilir.

«  Sertifika bilgilerinin giincellenmesi

*  Yazihm glincellemesi

+ Cihazi yeniden baslatma

+ Cihaza ayarlarin gonderilmesi

«  Canl mod siiresinin ayarlanmasi (Bir konuyu canli mdoda aldiktan sonra canli kalma suresi belirlenir.)

IEC62056 MQTT Gateway
‘ Cihaz Ayarlari
AgAyarlan  Seri Baglanti Ayarlan  MQTT Broker Ayarlani | MqttAyarlan | Tag Bilgileri  Deger Degisim  MQTT Okuma Ayarlan miinG Yaz (8

Mgtt Konu Ayarlar @

Sertifika Génderme

Yazilim Versiyon Gonderme

[ Kemsan/certiate

Yeniden Baglatma Gonderme

Ayarlarin Gonderilmesi

‘ Klemsan/reboot

‘ ‘ Klemsar/settings

Canli Mod Sresi(dk.)

‘20

3.3.4.1 MQTT Ayarlari

Sertifika bilgilerini glincellemek i¢in 6rnek mesaj asagidaki gibi olmalidir.

{

“ca.crt”": "----- BEGIN CERTIFICATE----- VM----- END CERTIFICATE----- "

“srv.crt"; “----- BEGIN CERTIFICATE----- Ek=----- END CERTIFICATE----- "

“srv.key": "----- BEGIN RSA PRIVATE KEY----- XE=----- END RSA PRIVATE KEY----- "
}

Yazihm giincelleme igin jar ve web dosyalarinin bir sunucuda direk indirilebilir baglanti seklinde olmasi
gerekmektedir. Bura da indirilebilir baglantilar asagidaki gibi gonderilir.

{
“web_url": "http://web_files.zip",

“jar_url *: "http://jar_file.jar"
}

Cihazi yeniden basglatmak i¢in yeniden baglatma konusuna herhangi bir mesaj gonderilmesi yeterlidir.

Cihaz ayarlarinin yapilabilmesi icin ayar konusuna asagidaki formatta biitlin ayarlarin gonderilmesi
gerekmektedir.
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{
"Settings": {
“Network": {
“IpAddress": “192.168.38.57",
“Subnet": "255.255.248.0",
“Gateway": “192.168.38.57",

“DNST1": “192.168.35.1",
“DNS2":"192.168.35.5"

"WifiNetwork": {
“IpAddress": “192.168.38.57",
“Subnet": "255.255.248.0",
"Gateway": "192.168.38.57",
“WifiName": "test",
"WifiPass": "1234",
“DHCP": "1"

“GsmNetwork": {
“APNName": "mgbs",
“User": ",
“"Password": "
2
“SecurityPasword": {
"OldPassword": "1234",
“NewPassword": "1234",
“NewPasswordConfirm": "1234"
b
“IPRestricition": {
“RestricitionActive": false,

“AllowedIp1"

“AllowedIp2™:
“AllowedIp3":
“AllowedIp4":
“AllowedIp5":
“AllowedIp6™:
“AllowedIp7":
“AllowedIp8":
“AllowedIp9":

:"192.168.1.2",
“192.168.1.3",
“192.168.1.4",

un
’

un
’

un
’

un
’

un
’

un
’

“AllowedIp10": ™"

2
“TaglInfo”: {

“TAG1": "0S0S",

“TAG2": "ISTANBUL",
“TAG3": "UMRANIYE",
“TAG4": "UMRANIYE_BOLGE_MUDURLUGU"

18

’



5. WER ARAYUZ T wosocsens

“TAG5": ",
“TAG6": ",
“TAGT". ",
“TAG8": ",
“TAG9": ",
“TAG10". ",
“TAG11™. "™,
“TAG12". ",
“TAG13". ",
“TAG14". ",
“TAG15". ",
“TAG16". ",
“TAG17". ",
“TAG18". ",
“TAG19". ",
“TAG20". ""

2

“Broker": {
“URL": "broker.hivemqg.com:1883",
“UserName": ",
“Password": ",
“ClientldPrefix": "IEC62056-MQTTGateway_948745",
“MQTTVersion": “0",
“MQTTProtocol": "1",
“CleanSession": “0",
“KeepAlive": "100",
“MQTTSSLVersion": “TLSv1.2",
“WillTopic": ",
“WillPayload": ",
“WillQos": "0",
“WillRetain": “0"

“MqttSettings": {
“CertificateTopic": “IEC62056-21/cert",
“FirmwareTopic": “IEC62056-21/firmware",
“RebootTopic": "IEC62056-21/reboot",
“SettingsTopic": "IEC62056-21/settings",
“LiveModeTime": “20"

“ValueChange": {
“Register”: [
{
“ObisCode": “0.1.0",
“AmountOfChange": "
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%
{
“ObisCode": "0.8.0",
“AmountOfChange": "
%
{
“ObisCode": “1.6.0",
“AmountOfChange": "
%
{
“ObisCode": “14.7.0",
“AmountOfChange": "
%
{
“ObisCode": “31.7.0",
“AmountOfChange": "
%
{
“ObisCode": "32.7.0",
“AmountOfChange": "
%
{
“ObisCode": “33.7.0",
“AmountOfChange": "
%
{
“ObisCode": "51.7.0",
“AmountOfChange": "
%
{
“ObisCode": "52.7.0",
“AmountOfChange": "
%
{
“ObisCode": "53.7.0",
“AmountOfChange": "
%
{
“ObisCode": “71.7.0",
“AmountOfChange": "
%
{

“ObisCode": "72.7.0",
“AmountOfChange": "

20
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%
{
“ObisCode": “73.7.0",
“AmountOfChange": "
%
{
“ObisCode": "96.1.3",
“AmountOfChange": "
%
{
“ObisCode": "96.2.2",
“AmountOfChange": "
%
{
“ObisCode": "96.2.5",
“AmountOfChange": "
%
{
“ObisCode": "96.50",
“AmountOfChange": "
%
{
“ObisCode": "96.51",
“AmountOfChange": "
%
{
“ObisCode": "96.52",
“AmountOfChange": "
%
{
“ObisCode": "96.6.1",
“AmountOfChange": "
%
{
“ObisCode": "96.60",
“AmountOfChange": "
%
{
“ObisCode": "96.61",
“AmountOfChange": "
%
{

“ObisCode": "96.62",
“AmountOfChange": "
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%
{
“ObisCode": "96.7.0",
“AmountOfChange": "
%
{
“ObisCode": "96.7.00",
“AmountOfChange": "
%
{
“ObisCode": "96.7.1",
“AmountOfChange": "
%
{
“ObisCode": "96.7.10",
“AmountOfChange": "
%
{
“ObisCode": "96.7.2",
“AmountOfChange": "
%
{
“ObisCode": "96.7.20",
“AmountOfChange": "
%
{
“ObisCode": "96.7.3",
“AmountOfChange": "
%
{
“ObisCode": "96.7.30",
“AmountOfChange": "
%
{
“ObisCode": "96.7.6",
“AmountOfChange": "
%
{
“ObisCode": "96.70",
“AmountOfChange": "
%
{

“ObisCode": "96.71",
“AmountOfChange": "

22
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%
{
“ObisCode": "96.77.4",
“AmountOfChange": "
%
{
“ObisCode": "96.77.5",
“AmountOfChange": "
}
]

3
“SerialConfiguration”: {
“Timeout": “1000"
h
“SerialConfiguration2": {
“Timeout": “1000"
h
"ReadRegisters": {
"ObisCodeGroup”: [
{
“Identification”: "MSY80081845",
“ConnectionProfile": “Serial",
“ReadingPeriod": “300",
“LiveMode": "0",
“QoS": “0",
“Retain": 0",
“ObisValueChange":"0",
“TopicName": "ElectricityMeter/60021925/InstantValue”,
“StartBaudRate": 300",
“BaudRate": "9600",
“AddJSONDateTime": “1",
"AddJSONGatewayld": "1",
"AddJSONGatewayType": “1",
“"AddJSONErrorCode": “1",
“Additional JSONDataTag1": ",
“Additional JSONDataValuel": ",
“Additional JSONDataTag2": ",
“Additional JSONDataValue2": ",
“Additional JSONDataTag3": ",
“Additional JSONDataValue3": ",
“Additional JSONDataTag4": ",
“Additional JSONDataValue4": ",
“GroupDescriptionTag": ",
“GroupDescriptionValue": ",
“SlaveTag": ",
“SlaveValue": ",
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“Registers": [

{
“ObisCode": “53.7.0",
“RegisterDescription": "CosPhilL2"
3
{
“ObisCode": “73.7.0",
“RegisterDescription": "CosPhilL3"
}
1
3
{

“Identification”: "MSY80081845",
“ConnectionProfile”: “Serial”,
“ReadingPeriod": “300",
“LiveMode": “0",

“QoS": “0",

“Retain": "0",
“ObisValueChange":"0",
“TopicName": "ElectricityMeter/60021925/InstantValue2",

“StartBaudRate": “300",

“BaudRate": "9600",

“AddJSONDateTime": “1",

“AddJSONGatewayld": “1",

"AddJSONGatewayType": “1",

"AddJSONErrorCode": “1",

“Additional JSONDataTag1": ",

“Additional JSONDataValue1": ",

“Additional JSONDataTag2": ",

“Additional JSONDataValue2": ",

“Additional JSONDataTag3": ",

“Additional JSONDataValue3": ",

“Additional JSONDataTag4": ",

“Additional JSONDataValue4": ",

“GroupDescriptionTag": ",

“GroupDescriptionValue": ",

“SlaveTag": ",

“SlaveValue": ",

“Registers": [

{
“ObisCode": “0.0.0",
“RegisterDescription”: “0.0.0"
12
{

24
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“ObisCode": "0.9.2]0.9.1",
“RegisterDescription": “0.9.2/0.9.1"

J MQTT lzerinden cihaz konfigirasyonu yapilmak istendiginden yukaridaki gibi bir
® JSON datasi tanimlanan “Topic" altinda génderilmelidir.

ir konunun canli moda gegici siireli alinmasi igin belirlenen konu adinin sonuna “/live_state" eklenerek o
konuya herhangi bir mesaj gonderilmesi yeterlidir.

3.3.5 Tag Bilgileri

MQTT okuma ayarlarinda konu adlar belirlenirken isimlendirmeleri yapilacak olan degiskenlerin girildigi
alandir. Toplamda 20 adede kadar giris yapilabilmektedir.

Ornegin, asagidaki konfigiirasyonda, MQTT okuma alaninda;
Tag 1 olarak gegen ifadeler “Tirkiye",

Tag 2 olarak gecen yerler “izmir" anlamina gelmektedir.

IEC62056 MQTT Gateway
Ag Ayarlani  Seri Baglanti Ayarlan  MQTT Broker Ayarlan  Mqtt Ayarlan | TagBilgileri | Deger Degisim  MQTT Okuma Ayarlari

Tag Bilgileri @
Tag 1 Tag2 Tag3 Tag4
[Takre | [ | | ]
Tag 6 Tag6 Tag7 Tag8
\ || || | | |
Tag 9 Tag 10 Tag 11 Tag 12
\ || || | | |
Tag 13 Tag 14 Tag 16 Tag 16
\ || || | |
Tag 17 Tag 18 Tag 19 Tag 20
\ | || | | |

3.3.5.1 Tag Bilgileri
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3.3.6 Deger Degisimi

Bu sekme altinda standart OBIS kodlarinda meydana gelecek olan deger degisiminde MQTT mesajinin
gonderilip gonderilmeyecegi tanimlanmaktadir.

Bazi OBIS kodlari icin deder degisimi sekmesi ylizdesel degisim olarak ile tanimlanmaktadir.

Bu baslik altinda yapilan tanimlamalar ile deger degisimini oldugunda periyottan bagimsiz veri gonderilir.

Gihaz Ayartan Glis 3z
AgAyarlan  Seri Baglanti Ayarlan  MQTT Broker Ayarlan Mt Ayarian  Tag Bilgileri | Deger Degisim | MQTT Okuma Ayarian

Deger Degisim @

Agiklama OBIS Kodu Deger Degisim

Demand Sifirlama Sayisi 01.0 o

En Yaksek gug olgu suresi 080 o

P Maksimum Akiit Gag Demand (+) - P Maksimum Demand Tarihi 160 o

Saati

Frekans 147.0 l:l

Irms — L1 31.7.0 I:l

Vims - Lt 32.7.0

Cos @-L1 33.7.0 l:l

Vims - 12 52.7.0 I:l

Ims - L3 717.0 I:l

3.3.6.1 Deger Degisimi

3.3.7MOTT Okuma Ayarlar

KG51xx serisi cihazlar, IEC 62056-21 protokolii ile okunan verileri, JSON formatina gevirerek MQTT protokolii
ile Broker'a gonderir. Broker'a gonderilecek olan veri gruplari bu sayfa {izerinden yonetilmektedir.

3.3.7.1Veri Grubu Olusturma

Sayfanin sol Uistiinde bulunan "Ekle" butonu ile okuma yapilacak yeni bir veri grubu eklenebilir. Eklenen veri
grubunda "Grup No", "Grup Agiklama", “Baglanti Profili”, “Tanimlayici”, “Slave Agiklama", "Okuma Periyodu”,
“Baslangi¢ Baud Hizi", "Baud Hizi", "Konu" ve “Durum” bilgileri yer almaktadir.

Baglanti Okuma Baslangic Baud Baud

GrupNo  Grup Agiklama Profili Tanimlayici Slave Aciklama Periyodu Hizi Hizi Konu Durum Diizenle Detay Kopyala Sil

1 *group":"Enjesksiyon" comt 123456 "slave”*Enjeksiyon 1* 5 Dakika 9600 9600 Klemsan/EnergyMeter/123456 [ ) Dizenle@  DetayZ=  Kopyala® S
2 “group":"Aydinlatma* comt 654321 "slave""Aydinlatma 1* 10 Dakika 300 9600 Klemsan/EnergyMeter/654321 @ Duzenle@  Detay=  Kopyala®)  Si®
3 “group":"Eksantrik” COM2 147852 "slave";"Eksantrik 1" 1 Saat 600 9600 Klemsan/EnergyMeter/147852 [ ] Duzenle@  Detay®=  Kopyala®)  SI®

3 kayittan 1 ile 3 aras| gosteriliyor.

3.3.7.1.1 Veri grubu olusturma
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Grup No: "Ekle" butonu ile niimerik olarak artan ve kullanici tarafindan degistirilemez bir alandir.
Grup Aciklama: Eklenen veri grubuna ait agiklama bilgisi buraya girilmelidir.
Baglanti Profili: Okuma yapilacagi 2 farkli COM terminalinden (COM 1 ve COMZ2) biri segilmelidir.

Tanimlayici: Sayaclardan okuma yapilabilmesi igin kullanilan baglantinin ilgili sayaca iletilmesini saglayan
alandir. Genellikle sayacin seri numarasi ile baglantili olmaktadir.

Okuma Periyodu: Cihazdan broker'a veri gonderim periyodunun belirlendigi alandir. Siirenin degeri ve birimi
ayri ayri tanimlanmaktadir. Minimum siire degeri “1" olarak girilebilir. Stire birimi ise; "Saniye", “Dakika",
“Saat", "Giln" ve “"Canli Mod" olarak segilebilir. “Canli Mod" sec¢imi yapildiginda cihaz, siirekli olarak bu grup
icin sorgulama yapip broker'a gonderilecektir.

Baslangi¢ Baud Hizi: Okunacak olan sayacinin baglantiyi baslatma hizidir.

Baud Hizi: Sayacin baslangig baud hizindan sonra veri okuma igin kullandigi baud hizidir.

Konu (Topic): Broker'a gonderilecek olan MQTT mesajinin baslik bilgisidir.

Durum: ilgili grupta gergeklestirilen son okumaiile ilgili bilgi vermektedir. Son okuma basarili ise yesil, basarisiz
ise kirmizi olarak gosterilmektedir. Kirmizi/yesil gorsele tiklandiginda son okumayla ilgili JSON paketine
ulagiimaktadir.

Yukarida agiklanan ayarlar yapilandirildiktan sonra “Kaydet" butonuna tiklanarak veri grubu olusturma iglemi

tamamlanmis olur. Kaydedilmis veri gruplar "Diizenle” butonuna tiklanip diizenlenebilir, “Kopyala" butonuna
basilarak ise yeni bir “Grup No" ile kopyalanabilir. “Sil" butonu ile de ilgili veri grubu silinebilir.

3.3.7.2 OBIS Kodlari Tanimlama

Veri grubu kaydetme isleminin tamamlanmasinin ardindan okumasi yapilacak olan OBIS kodlari
tanimlanmalidir. Kaydi tamamlanan veri grubunun bulundugu satirdaki “Detay” kismina tiklanarak adres
tanimlama islemi yapilabilmektedir.

! KG51xx modelinde tanimlanacak adres sayisi maksimum 500 adettir.

“Detay" kismina tiklandiginda agilan pencerenin sol list kisminda “Ekle" butonu bulunur. Bu butona tiklanarak
ekleme iglemi yapilir. Bu alanda “No", "OBIS Kodu" ve "Agiklama" parametreleri tanimlanmaktadir.
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Obis Kodu Adresleri

No Obis Kodu Agiklamea Diizenle sil

1 180 ActiveEnergylmport Diizenle S|
2 181 ActiveEnergyT1Import Dizenle @ silg
& 182 ActiveEnergyT2import Duzenle si@
4 183 ActiveEnergyTaimport Dazenle ]
5 3170 Current 1 Dzenle @ si@
6 5270 VoitageL 1 Duzerle @ si@

6 kayittan 1 ile 6 aras! gasteriiyor.
—Gei | lleri—
[ Defer Degigiminde Gonder ) Son Istek Qo8 | Qoso ~
JSON Bigimlendirilmis Verilere Ek Bilgiler JSON Bigimlendirilmis Verilere Ek Sabit Bilgiler

3.3.7.2.1 OBIS kodlar tanimlama

No: “Ekle" butonu ile niimerik olarak artan ve kullanici tarafindan degistirilemez bir alandir.
OBIS Kodu: Okunacak olan OBIS kodunun girildigi yerdir.

Aciklama: Okunacak OBIS koduna verilen isimdir. Okuma yapilan veri bu isim ile génderilir.
Kaydet: Okuma grubunu kaydeder.

Diizenle: Okuma grubunun diizenlenebilmesini saglar.

iptal: Yeni eklenen okuma grubunun iptalini veya diizenlenen okuma grubunun yapilan degisikliklerin iptalini
saglar.

Sil: Okuma grubunu siler.

Eger 3.3.6 Deger Degisimi baslhgi altinda tanimlanan OBIS kodlari bu okuma grubunun iginde yer aliyorsa
ve "Deger Degisiminde Gonder" kutucugu isaretlendiyse, deger degisimi gergeklestigi anda periyottan
bagimsiz olarak broker'a génderim yapilir.

Son istek kutucudu, cihazin broker baglantisi koptugunda, génderilecek olan “Son istek Mesaji" bilgisinin
aktif edildigi kisimdir

+ QoS, gonderilecek mesajin génderim kalitesini belirler.

+ QoS 0; verinin istemciye ulagsmasini garanti etmez.

+ QoS 1; verinin istemciye en az 1 defa gonderilmesini saglar.
+ QoS 2; verinin istemciye bir defa kesin iletiimesini saglar.
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JSON Bigimlendirilmis Verilere Ek Bilgiler: IEC 62056-21 protokolii lizerinden okunan verilere ek olarak
gonderilmesi istenen ek bilgiler secilmektedir. Asagida belirtilen 4 parametrenin aktif edilmesi durumunda
gonderilen MQTT mesajina eklenmektedir.

+  Zaman; IEC 62056-21 okuma anindaki cihaz zamani

+  MQTT Gegit Kimligi; Cihazin MAC adresini

«  MQTT Gegit Tipi; Uriin model adini

+  Hata Kodu; Okuma durumunda olusan hatanin kodunu (Hata kodu siirekli olarak aktiftir.)

JSON Bigimlendirilmig Verilere Ek Sabit Bilgiler: IEC 62056-21 lizerinden okunan verilere ek olarak
gonderilmesi istenen ek sabit bilgiler bu alanda belirtiimektedir. Veri gonderimi igin, “"Veri Adl" ve "Veri
Degeri" bilgileri girilmelidir.

Sayfanin st kisminda bulunan “ige Aktar” ve “Disa Aktar" butonlar ile girilen okuma gruplari excel
formatinda disari aktarilip diizenlendikten sonra igeri aktarilabilmektedir.

ElectricityMeter/60021925/InstantValue 30
QoS0

ElectricityMeter/60021925/InstantValue
30

06-01-2022 16:13:52.58432902 QoS0

"MeterType™ : "/MS
“DateTime"

“ActiveEnergyImport”
"ActiveEnergyTiImport
“ActiveEnergyT2Import

"ActiveEnergy’
"ReactiveIndu
"ReactiveCapa
"MaximumDeman :
"MaximumDemandTime

"CosPhil2"
"CosPhil3"

3.3.7.2.2 Yayinlanmis MQTT mesaji

3.3.8 Timiinii iceri Aktar / Disari Aktar
Cihazda yapilan ayarlari disari aktarmak veya xml formatinda hazirlanan veriyi cihaza aktarmak igin
kullanilan butonlardir. Digari ve igeri aktarim igin kullanilan dosya xml formatindandir.

3.3.9 TUmunu Yaz
Web arayiizii lizerinden yapilan ayarlarin cihaza gomilmesi igin kullanilmaktadir. “Tim{ini Yaz" komutunun

gonderilmesinin ardindan, cihazin yeniden baslatilmasi gerekmektedir. Ekranda gikacak olan “Yeniden
Baslat" mesajinin onaylanmasi gerekmektedir.
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Yapilan degisiklerin ardindan ilgili butona tiklanmazsa, degisiklikler kaydolmayacaktir.
3.4 Guvenlik Ayarlari
Cihazin glivenlik ayarlari bu sekmede yapilmaktadir.

3.4 Guvenlik Ayarlar

3.4.1Guvenlik
Web arayiiziine girilirken kullanilan sifrenin degistirildigi kisimdir. Oncelikle mevcut sifre girilmelidir. Sonraki
iki alana ise olusturulmak istenen yeni sifre girilmelidir.

Sifre Glncelleme

Meveut Sifre O
Yeni Sifre O
Yeni Sifre (Tekrar) O

3.4.1.1 Sifre degistirme

3.4.2 IP Filtreleme

Bu sekme sadece KG510G model cihazlarda bulunmaktadir. 4G lizerinden mobil sebekeye bagli olan
cihazlar, internet veya 6zel APN'de statik IP secenegiyle kullaniimasi durumda web arayiizii disaridan
baglanti yapmak miimk{indiir.

IP filtreleme igin “IP Filtreleme Aktif" kutucugu isaretlenmelidir. Ardindan cihaz erigimine izin verilecek 10
adede kadar IP adres tanimlamasi yapilir. Bu IP adresleri haricinde bagka IP adreslerine sahip cihazlar
KG510G'ye erigmeye galistiginda cihaz, 403 hatasi (Yetkisiz Erisim) hatasi vermektedir.

| P filtreleme sadece 4G IP'si igin gegerlidir. Ethernet IP'sinde bdyle bir kisitlama
bulunmamaktadir.

MQTT haberlesmesinde glivenli haberlesmenin saglanmasi amaci ile sertifikalar bulunur.
! Bu sertifikalar sayesinde broker'a baglanti yapilmaktadir. ilgili sertifikaya sahip olmayan
istemci cihazlar, broker'a baglanamazlar.
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5. WER ARAYUZ T wosocsens

IP Filtreleme @

IP Filtreleme O

Akif

P3 P4
IP7 P8

3.4.2.1 IP filtreleme

| Sayfaninigerisindeki baghgin yaninda bulunan “ @ " simgesi iizerine ok ile gidilerek
mendi ile ilgili temel bilgiler edinilebilir.

3.5 Sistem Yonetimi

Cihazin genel ayarlari bu sekme altinda yapilmaktadir. Sayfanin 4 adet alt bashgi bulunmaktadir ve “Yazilim
Giincelleme" bu menii altinda yapilmaktadir.

3.5.1Genel Ayarlar

“Cihaz Ad1" ve "Otomatik Yeniden Baslatma" bu sekme altinda ayarlanir.

Cihaz Adi: Cihaza verilen kimlik bilgisidir. Bu bilginin girilmesi sonrasinda cihaza web arayiiz lizerinden
yapilan baglantida, tarayici sekme basliginda ve web sayfalarinda bu kimlik yer almaktadir.

Sistem Yonetimi

KG51 OG IEC62056 MQTT Gateway

Sistem Yonetimi
Genel Ayarlar Zaman Ayarlar Ping Testi Loglar Yazihm Gincelleme @

Cihaz

Cihaz Adi

KG510G |

Otomatik Yeniden Baglatma

Mod Giiniin zamaninda ~

Yeniden Baglatma Zamani 00:00 o}

3.5.1.1 Cihaz adi
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Otomatik Yeniden Baslatma: Cihazin giiniin belli zamaninda yeniden baslatilmasi i¢in kullaniimaktadir.
Cihaz igerisinde bulunan dahili pil sayesinde gergek zaman bilgisi cihazda tutulur. Bu ayar aktif edildiginde
ise belirlenen zamana gelindiginde cihaz yeniden baslatilacaktir.

Sistem Yonetimi

KG510G iccezoss marr Gateway

Sistem Y6netimi
Genel Ayarlar Zaman Ayarlan Ping Testi Loglar Yazilm Guncelleme @

Cihaz

Cihaz Adi KG510G

Otomatik Yeniden Baglatma

Mod Giintin zamaninda v

Giintin zamaninda

Yeniden Baslatma Zamani ‘ 00:00 o)

3.5.1.2 Otomatik Yeniden Baslatma

3.5.2 Zaman Ayarlari

Cihazin zaman bilgisi ve ayarlari bu sekme altinda bulunmaktadir. Zaman ayarlari yapilirken bulunan zaman
dilimi dogru olarak secilmelidir. Segilen bu zaman dilimlerine gore yaz saati bilgileri hesaplanmaktadir. Yaz
saati uygulamalarinda segilen zaman dilimi bilgisine gore cihaz, zamani otomatik olarak giincellenmektedir.

Otomatik senkronizasyon aktif edildiginde, belirlenen NTP sunucusu (zerinden zaman giincellemesi
otomatik olarak yapilmaktadir.

J NTP Sunucu Adresi olarak domain adi yazilmasi durumunda cihazin zaman
® senkronizasyonu yapabilmesi icin DNS adresi ayarlari dogru girilmelidir.

Genel Ayarlar | Zaman Ayarlan | PingTesti  Loglar AN HIENC)

Cihaz Zamant 26.00.2000 04:00:33

Zaman Dilimi uTe v

Otomatik Senkronizasyon NTP Sunucu Adresi 3,poolntporg
Kaydet

3.5.2.1 Otomatik senkronizsayon aktif
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5. WER ARAYUZ T wosocsens

Otomatik olarak zaman giincellenmesinin yani sira, manuel olarak da zaman giincellemesi yapilir.

Genel Ayarlar | Zaman Ayarlan | PingTesti  Loglar

Gihaz Zamani 26.00.2000 04:10:15
Zamen Dilimi uTC "

Otomatk Senkronizasyon o NTP Sunucu Adresi
Kullanici Zamant 28.04.2022 15:10:07 Guncelle

Ozel Zaman 28.04.2022 15:06 [a] Guncelle

.5.2.2 Otomatik senkronizsayon pasif

Yapilan ayar degisikliklerinin ardindan “Kaydet" butonuna basilmasi ve cihazin yeniden baslatiimasi
gerekmektedir.

3.5.3 Ping Testi
Ping testinin 2 temel kullanim amaci bulunmaktadir.
1) Cihazin ag ayarlarinin dogrulugu kontrol edilmesi.

Alttaki gorselde cihaz tarafinda "google.com” adresine atilan ping'in sonucu goriilmektedir.

Sistem Yonetimi

Zone 1 wodvus - marT Gateway

Sistem Yonetimi
Genel Ayarlar ~ Zaman Ayarlan | Ping Testi | Loglar

Ping Testi
Ping Testi
oo

80

70

60

S0

N 0 20 40 60 80 100

Ping Adesi

Test® = Baga®  DurdurBl  Sifirlall

3.5.3.1 Ping Testi / Ping Test
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Bu gorsel igin asagidaki yorumlar yapilabilmektedir.

+  Cihazin bagh bulundugu ag icin ayarlari dogrudur.
+ Cihaz internete baglanmistir.

«  Cihazin DNS ayarlari dogru yapilmigtir.

Cihaz eger internette bulunan bir IP adresine ping atabiliyor ve var olduguna emin olunan

bir domain ismine ping atamiyorsa, cihazin DNS adresinin hatali girildigi anlamina
gelmektedir.

ihazin internette bulunan bir IP adresine veya domain ismine ping atamasi durumunda,
cihazin yerel aga dahil oldugu (Web arayiiziine baglanildigi igin) fakat internete
baglanamadigi anlamina gelir. Bu durumda “Varsayilan Ag Gegidi" ayari kontrol edilmelidir.

2) Cihazin ile ayni agda bulunan cihazlarin galisma durumlari test edilmesi.
Alttaki gorselde cihaz tarafinda “192.168.38.157" adresine atilan ping'in sonucu gériilmektedir. Yapilan

ping testine gore “192.168.38.57" IP adresli cihaz, bulundugu agda aktif bir sekilde ¢alismaktadir yorumu
yapilabilir.

Sistem Yonetimi

Zone 1 woavus - MarT Gateway

Sistem Yonetimi

Genel Ayarlar ~ Zaman Ayarlan | Ping Testi | Loglar

Ping Testi

Ping Testi

12

60 80 100

0

0 20 40
Ping Adresi| 192.168.35.187
Test® BaglaP Durdurll  Sifirla @

3.5.3.2 Ping Testi / Ping Test
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3.5.4 Loglar

Cihazin haberlesme loglari ve istatistikleri bu sekmede bulunur.

3.5.4.1Haberlesme istatistigi

Bu sekme altinda seri cihazlar ile yapilan haberlesmenin istatistik bilgileri bulunmaktadir. Sag tistte bulunan
"Goster” butonu ile beraber haberlesme istatistikleri goriintiilenebilir.

Haberlesme Istatistigi

IEC istatistikleri

Basarill

Zaman Asimi

Obis Kod Sorgusuna Cevap Alinamadi
BBC Kontroli Basarieiz

Genel Hata

Grup Igerisinde Register Tanimlanmamis

3.5.4.1.1 Haberlesme istatistik

0 Basarili Grup okumasi basarili sonuglanmistir.
1 Zaman Asimi Sorguya cevap zaman asimi siiresi
icerisinde alinamamistir.
11 Obis Kod Sorgusuna Cevap Alinamadi Obis kodu hatali veya cihaz vermedi
12 BBC Kontrolii Basarisiz BBC Kontrolii Basarisiz
201 Grup Igerisinde Register Tanimlanmamis Grup igerisinde Register
Tanimlanmamig
100 Genel Hata Okuma gercgeklesirken calistirilan
kodlarda hata alinmistir.

IEC 62056-21 haberlesmesi sirasinda alinan "Hata Kodu" JSON formatina doniistiriilip MQTT mesaji
olarak gonderilmektedir.
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3.5.4.2 Haberlesme Trafigi

IEC 62056-21 lizerinden alinan/gonderilen veri paketlerinin cihazda kaydi tutulmaktadir. Cihaz son 100 adet
IEC 62056-21 sorgusunu ve bu 100 sorgunun cevaplarini hafizasinda saklar. (Toplamda 200 adet kayit satiri
bulunur.)

Sistem Yonetimi ks NZ e

IEC62056-21 MQTT Gateway

Sistem Yonetimi
Genel Ayarlar  Zaman Ayarlan  Ping Testi | Loglar | (TN IEC)

Haberlegme istatistigi
T Haberlegsme Trafigi

Sistem Log

TX: OR2031.7.00Je - RX: 031.7.0(00.001°A)0s
TX: OR2051.7.00Tc - RX: 051.7.0(00.003"A)0w

TX: OR2071.7.00Ta - RX: 071.7.0(00.005°A)0s

TX: OR2032.7.0001 - RX: 032.7.0(226.68"V)0n

TX: OR2052.7.007 - RX: 0527.0(226.36°V)dm

TX: OR2072.7.00Tb - RX: 072.7.0(226.04*V)0

TX: OR2014.7.000b - RX: 014.7.0(50.07.50.08,50.08"Hz)14
TX: 0R2033.7.000g - RX: 033.7.0(RI 0.000)10

TX: OR2053.7.0()Ja - RX: 053.7.0(Ri 0.000)16

TX: 0R2073.7.000c - RX: 073.7.0(Ri 0.000)04

T 0B0Oq

2022-01-06 13:08:20-> Group Nr:1
COM1 Port Opened. Baud Rate: 300

TX: PMSY800818451

RX: IMSY5<1>C500.KMY.2556

T 0051

COM?1 Port Opened. Baud Rate: 9600

RX: 000(75410231)0g

TX: 0R201.8.000Y - RX: 01.8.0(000000.340°KWh) 0\ <

3.5.4.2.1 Haberlesme Trafigi

3.5.4.3 Sistem Log

Cihazin calisma esnasinda gergeklestirdigi islemler ile ilgili temel bilgilerin bulundugu olay kayitlardir.
Cihazda, son 5 giine ait sistem log kayitlari tutulmaktadir. Daha eski kayitlar ise silinmektedir.

Her log kaydinda 1000 satir log kaydi bulunabilir. ilk 1000 veri Yil-Ay-Giin 001 olarak kaydedilirken 1000
adedi agmasi durumunda ise Yil-Ay-Giin 002 seklinde devam eden kayitlarda tutulmaktadir.

Sistem Log
Log Kayitlar!
2000-09-26 017 -
2000-09-26 016 e

2000-09-26 016
2000-09-26 014
2000-09-26 013
2000-09-26 012
2000-09-26 011
2000-09-26 010
2000-09-26 009
2000-09-26 008
2000-09-26 007
2000-09-26 006
2000-09-26 005
2000-09-26 004
2000-09-26 003
2000-09-26 002
2000-09-26 001
2000-09-25 005
2000-09-25 004
2000-09-25 003 -

03:66:16-> MgttException system error:MgttException
03:66:16-> MgttException system error:MgttException
03:566:16-> MgttException system error:MgttException =

3.5.4.3.1 Sistem Log
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3.5.5 Yazilim Guncelleme

Cihaz yazihminin giincellenmesi veya cihaza yeni bir dil paketi yiiklenmesi gerektiginde bu sayfa

kullanilmaktadir.

"Yazilim Giincelleme" butonuna basildiginda agilan sayfada cihaz yaziliminin giincel olup olmadigi hakkinda

bilgi igeren bir uyari verilmektedir.

192.168.38.56 web sitesinin mesajl

Yiklenebilecek yeni bir yazilim versiyonu bulunamad.

3.5.5.1 Yazilim Giincelleme Uyari Mesaji

"Yiiklenmis Diller" kismi, cihazin dil paketlerinin gosterildigi ve yeni dil paketi yiiklemelerinin yapilabildigi
alandir. Bu sekmede mevcut cihazlarin dil paketli giincellemelerinin yapilabildigi gibi yeni bir dil paketi de

eklenebilir.

! Web arayiizii dilinin degigsmesi igin sag Ustte bulunan bayraklar kullaniimahdir.

"Yiiklenebilecek Versiyonlar" kisminda ise yazilim yiiklemesi yapilmaktadir. Bu alanda yiiklenebilecek

versiyonlar bulunur.

“Yiiklenebilecek Versiyonlar" kisminda cihazin mevcut versiyonu ve daha eski

® versiyonlar gosterilmemektedir.

"Yiikle" butonu kullanilarak yazilim glincelleme iglemi gergeklestirilir. Yiikleme gergeklestirildikten sonra
“Cihaz Bilgileri" sekmesinden “Yazilim Versiyonu" bilgisinin kontrol edilmesi tavsiye edilir.

Hepsi ~ kayit goster

Dil Agiklamast
Inglizce - Amerka Birlesik Devietieri

Tarkge - Tarkiye

Yiiklenebilecek Versiyonlar

Hepsi ~ kayit goster

Yazilim Versiyonu Versiyon Degisiklikleri
Veri Yok

0 kayittan 0 lle 0 arasi gosterilyor

3.5.5.1 Yazilim Giincelleme Uyari Mesaji
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3.6 Cihaz Bilgileri

Cihazin genel bilgilerinin yer aldigi sayfadir. Bu sayfada “Uretici Ad1", “Cihaz Ad1", “Siparis Numaras!", “Seri
Numarasi", “Yazilim Versiyonu", “Yazilim Versiyon Tarihi", “Donanim Versiyonu", “Donanim Tipi", “Okuma

38

Register Limiti", "Web Versiyonu", "Web Versiyon Tarihi" bilgileri yer almaktadir.

KG51 OW IEC62056 MQTT Gateway

Cihaz Bilgileri

Donanim Tipi

Uretici Adi Klemsan

Cihaz Adi KG510W

Siparis Numarasi 601745

Seri Numarasi 455634312022111002
Yazihm Versiyonu 1.0.0

Yazihm Versiyon Tarihi 01.01.2022

Donanim Versiyonu 1.0.0

Okuma Register Limiti 500
Web Versiyonu 1.0.0
Web Versiyon Tarihi 12.07.2021

Ethernet + Wi-Fi

3.6.1 WIFI Cihaz Bilgileri

KG51 OG IEC62056 MQTT Gateway

Cihaz Bilgileri

Donanim Tipi

Uretici Adi Klemsan

Cihaz Adi KGB10G

Siparis Numarasl 601750

Seri Numarasi 505634312022111000
Yazilim Versiyonu 1.0.0

Yazilim Versiyon Tarihi 01.01.2022

Donanim Versiyonu 1.0.0

Ethernet + 4G

Okuma Register Limiti 500
Web Versiyonu 1.0.0
Web Versiyon Tarihi 12.07.2021

3.6.2 GSM Cihaz Bilgileri



Uretici Adr: Uretici firma adinin adini gdsterir.

Cihaz Adi: "3.5.1 Genel Ayarlar” altinda bulan "Cihaz Adi" kisminda cihaza verilen kimligi ifade eder.
Siparig Numarasi: Cihazin siparis numarasini gosterir.

Seri Numarasi: Cihazin seri numarasi gosterili. MQTT Broker ayarlarina istemci kimligine bu bilginin
eklenmesi tavsiye edilir.

Yazilim Versiyonu: Cihazin sahip oldugu yazilim versiyonu gdsterilir. Cihazda yapilacak yeni bir yazilim
glincellemesinin ardindan kontrol edilmesi tavsiye edilir.

Yazilim Versiyonu Tarihi: Yazilim versiyonunun tarihini gsterir.

Donanim Versiyonu: Donanim versiyonunu gosterir.

Donanim Tipi: Cihazin sahip oldugu donanim tipini gosterir.

Okuma Register Limiti: Okuma islemi yapilacak maksimum register sayisi gosterilir.

(Bkz. 3.3.4.2 OBIS Kodlari Tanimlama)

Web Versiyonu: Web arayiiziiniin versiyon bilgisidir.

Web Versiyon Tarihi: Web arayiiz versiyonunun tarihini gosterir.

3.7 Yeniden Baslat

Cihazin web arayiizii tizerinden yeniden baslatiimasini saglayan menii komutudur. Yeniden baglatma siiresi
yaklasik olarak 70 saniye siirmektedir.

192.168.60.48 web sitesinin mesaji |

Cihazi yeniden baslatmak istiyor musunuz? Bu islem yaklasik 70 saniye

sirecektir.

3.7.1 Yeniden Baslatma Uyari Mesaji

I Sag Ustte bulunan “Cikis" butonu ile giivenli bir gekilde kullanici oturumu

® sonlandirilabilir.
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Processor ARM Cortex A8 series TI AM335 2 600MHz

Memory Onboard 256 MB DDR3 SDRAM

Storage Onboard 256 MB NAND Flash

Reset IP 1x Reset switch Reset IP

Ethernet 1x10/100M LAN RJ45 connector

Serial / Parallel 2x RS232/RS485, Support 2.5KV photoelectric isolation
protection

Storage 1+Micro SD on board

LED 1*PWR, 1*RUN, 2*GPIO

Power Input 9-36VDC Wide Voltage

Power Connector 3.5mm 1x2 Pin power input connector

Power Consumption 250mA/12v

Dimensions (LxHxW) 110x25x75 mm

Operating Temperature [RARN®

Storage Temperature 40~85 °C
Humidity 10 to 90% @40 °C

Certification Meet CE/FCC Class A

Operating System Linux kernel 4.4.12/3.2.0
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